Séance sur les INE : Ingérences Numériques étrangeres

Objectifs :
-savoir identifier divers modes opératoires de désinformation. Comprendre d’ou peut venir la désinformation.
Comprendre les intentions des auteurs de manipulations de I’information.

-Acquérir des réflexes citoyens face a ces tentatives de manipulations de I’information.

Introduction de la séance : vidéo de 4 minutes

"Info ou Intox" : Punaises de lit, propagande russe
et réfugiés ukrainiens

(@ werara’) (@ sommanir) (o pariogr)

Publié le 05/10/2023 23:19 @ vidéo : 4min

https://
www.youtube.com/watch?v=BW9-bkDROeY

Les punaises de lit ont envahi le débat public en France mais aussi les canaux de propagande russe.

Profitant du débat que leur présence suscite, les canaux de propagande russe font des punaises de lit un élément
de désinformation a 1'égard des réfugiés ukrainiens. Ils les accusent d'étre responsables de leur supposée
recrudescence.

Pour en savoir plus :

* Ingérences étrangeres, c’est quoi ? Ft. Victoria Blin [TROPMYTHO #41]

INGEReNces éTrancenes
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Ft. \li3toria Blin -
A VIGINUM

https://www.youtube.com/watch?v=jwwcaxMpW9w
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¢ Les quatre critéres d’une INE

Pour reconnaitre une ingérence numérique étrangere, il est important de savoir ce qui la définit. Dans la vidéo
qui suit, Claire Benoit, cheffe du bureau « Coordination et stratégie » de Viginum va vous présenter les quatre

critéres cumulatifs d’une INE.

Savoir définir une ingérence numérique étrangére

Pour reconnaitre une ingérence numérigue étrangere, il est important de savoir ce qui la définit. Dans la vidéo qui suit, Claire Benoit,
cheffe du bureau « Coordination et stratégie » de Viginum va vous présenter les quatre critéres cumulatifs d'une INE.
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Pour récapituler les propos de Claire Benoit, une ingérence numérique étrangére est constituée quand les quatre critéres cumulatifs
sont réunis :

https://partage0]1.magistere.apps.education.fr/mod/page/view.php?id=30

* Exemples de différents modes opératoires :

Podcasts

LE DEBRIEF DE CLARA ET RAPHAEL : COMMENT DEBUSQUER LES
MANIPULATIONS DE L'INFORMATION

Dans le cadre du programme européen DE FACTO, le CLEMI a travaillé avec

le service de I'Etat VIGINUM® et le studio de production de -—

podcasts wave.audio. L'objectif ? Emprunter la voie de la fiction pour = DE fACTO

sensibiliser les jeunes aux modes opératoires les plus utilisés dans les

campagnes dingérences numériques étrangéres. Sous la forme d'un g
dialogue entre deux lycéens, les auditeurs découvrent les mécaniques

déployées enligne pour rendre les fake news attractives mais aussi certains .
biais cognitifs qui fant que nous les absorbons malgré notre vigilance. Un b & .
podcast en 8 episodes de 8 minutes qui propose de sensibiliser aux Le debl’lef de “
techniques de manipulation de finformation, clara et Raphaal &
Episode 1: Le proces Depp-Heard et |
lastroturfing Pour sensibiliser aux o

manipulations de

Clara et Raphal reviennent sur le proces Johnny Depp et Amber Head (it e

diffusé en direct sur Internet et commenté dans le monde entier. Un proces
qui sestjoué en réseaux et qui skest transformé en croisade de haine contre
Amber Heard,
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Episode 2 : Les Swifties et I'|A générative et

Lilas tombe sur des images des Swiftles supporters de Trump. Clara et
Raphag| détaillent ces images ensemble et tentent de comprendre dou elles
viennent, Doit-on se méfier aussi de ce que fon voit ?
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https://defacto-observatoire.fr/Podcasts/I.e-debrief-de-Clara-et-Raphael-Comment-debusquer-les-

manipulations-de-l-information/
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Document réalisé par Florence Baudot-Hergat et Thierry Adnot, respectivement professeure
d'histoire-géographie et professeur documentaliste au lycée Philippe Lebon & Joinville (52).




